Det tysta datalackaget

En granskning av hur Sveriges mest anvdanda och samhallsbarande appar
lacker data om sina anvandare och vilka risker det medfor for digital SHIBUYA
suveranitet, konsumentskydd och nationell sakerhet. PEAK PRIVACY



Det tysta datalackaget

De flesta av oss anvander mobilappar utan att tanka sarskilt mycket pa vad som hander i
bakgrunden. Appar for bank, vard och andra viktiga vardagstjanster upplevs som neutrala
hjalpmedel | ett fungerande samhalle. Just darfor ar denna granskning viktig. Nar appar i
tysthet skickar data vidare utan anvandarens tillatelse, och ofta utan att ens apputgivaren
har full insyn, uppstar risker som gar bortom den enskilda individen. Information om
vardagliga beteenden kan i stor skala anvandas for sparning, profilering och kartlaggning.

Men data fran appar ar dock bara toppen av isberget nar det kommer till integritet och
saker datahantering. Samma monster kan skonjas i manga foretags hantering av sin egna,
affarskritiska data. Cyberresiliens handlar ytterst om kontroll, om var den lagras och
overvakas. Genom att ta tillbaka kontrollen dver datan skapar vi foretag och ett samhalle
som battre kan sta emot hotbilder.
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Ny granskning

Populara, svenska appar lacker data utomlands - utan samtycke

Var granskning av de mest anvanda apparna inom
samhallsbarande omraden visar att de skickar kanslig data till
externa aktorer, trots uteblivet samtycke. Data overfors i stor
utstrackning till servrar med jurisdiktion utanfor EU. Situationen
mojliggor kartlaggning av rorelsemonster och profilering av
enskilda individer, samtidigt som kontrollen over datan forloras.

Granskningen, som genomforts av Peak Privacy och Shibuya,
omfattar de 75 mest anvdandarna apparna inom finans, vard,
utbildning, hadlsa och livsmedel. Totalt skickar 87 procent av
apparna data till externa aktorer och 95 procent av dessa
overfor information till lander utanfor EU, framfor allt USA
och Kanada.

91% av de svenska apparna innehaller inbyggda
fardigkomponenter (SDK), kod som ofta dr forsedda av externa
tjansteleverantdrer, som lever inuti appen och ofta delar den
atkomst till anvdandarens enhet som appen sjdlv har. | genomsnitt
innehadller varje svensk app narmare 14 sadana komponenter.

Finans och hdlsa utmadrker sig som de kategorier som gor
flest anrop och innehaller flest komponenter.

Utbildningsapparna har lagst nivaer av tredjepartskontakt
men dven ddr skickas majoriteten av datan till mottagare
utanfor EU.

Datan kan anvandas for att folja individers rorelser dver tid,
till exempel personer med roller dar sparning kan utgora en
sakerhetsrisk, exempelvis militdr personal, vardpersonal eller
offentliga befattningshavare. Eftersom datan ofta hamnar i
system som anvands i den globala reklamtekniska
infrastrukturen finns inga tekniska begransningar som
hindrar vidare spridning eller lagring.

Granskningen visar att dessa datafloden forekommer brett |
svenska appar och att dverforingarna kan anvandas for
kommersiell profilering och for att kartlagga
anvandarbeteenden pa detaljniva.
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av apparna skickar data till externa aktorer.

957

av dessa overfor information till [dnder utanfor EU.
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Arbetet genomfdrdes genom att varje app laddades ner,
installerades och anvdndes i en kontrollerad testmiljé medan
all natverkstrafik dokumenterades. Om en app bad om
informerat samtycke tackade testmiljon nej for att synliggdra
hur de fungerar utan godkannande. Detta gav en bild av vilka
natverksanrop som sker nar det saknas samtycke.

Analysen identifierade mottagare for varje datapaket, deras
geografiska placering och vilken typ av data som skickades.
Granskningen kartlade ocksa inbyggda tredjepartskomponenter,
sa kallade SDK:er, och vilka atkomstrattigheter de delar med
appen, sasom platsdata eller kameradatkomst.

Sa gsenomfordes granskningen

Peak Privacy anvander denna metodik for att mdta vad

: : appar faktiskt gor i drift jamfort med vad integritetspolicyn

G ranSkn | ngen av de 75 SvenSka mObI lapparna bygger beskriver. Genom dynamisk testning och teknisk loggning gar
3 I 2 - l l det att se datafloden som normalt inte syns for anvandaren och
pa dyn.am ISka teSter (.:l.ar apparna anvands I Verkl Iga att bedoma hur omfattande kontakterna med externa aktorer ar.
>CET AT M_etOden gor dEt mOJ l Igt att Se. Vi l ka . Resultatet har sedan analyserats av Peak Privacy tillsammans
eXterna aktO Fer SOm tar emOt data OCh Vi | ka te kn |Ska med Shibuyas informationssakerhetsexperter. Den samlade
. . granskningen och analysen ger bade en teknisk helhetsbild av

kom ponenter SOMm ar |nbyggda | apparna. hur svenska appar arbetar i praktiken, vilka datadverforingar

som sker vid vanlig anvandning och vilka risker det medfor.



Vad ar det for data som skickas vidare?

Nar mobilappar kommunicerar med externa foretag

SHIBUYA X PEAK PRIVACY | 04

EXEMPEL PA DATA SOM SKICKAS

Enhets-1D
Land
Sprak

Telefonmodell och operativsystem

Skarmstorlek

Tidsstampel

skickas mer an anonym teknisk information. En granskning
av ndtverksanrop visar att data som kan anvandas for att
Identifiera och folja enskilda anvandare over tid
regelbundet overfors till analys- och reklamforetag.

Utdver SDK- och ndtverksanalysen har vi for ett urval appar dven
analyserat innehallet i de faktiska datadverféringarna. Genom att
analysera innehallet i apparnas natverksanrop, den

sa kallade payloaden, gar det att se vilken typ av data som faktiskt
skickas fran anvdndarens enhet. Var kontroll visar

att overforingarna ofta innehaller detaljerad teknisk och
beteendebaserad information.

Ett konkret exempel kommer fran en av de mest anvanda svenska
vardapparna, dar data skickades till ett amerikanskt analysforetag.
| kommunikationen ingick ett bestandigt enhets-ID, iOS IDFV, som
skapas av Apple pa telefonen, lases ut av appen och skickas vidare
till mottagaren. Ett sadant ID gor det mojligt att sarskilja och
kanna igen samma enhet vid upprepade tillfallen.

Utdver detta skickades uppgifter om anvandarens land och sprak,
I detta fall Danmark och svenska, samt information om telefon-
modell, operativsystemets version och exakt skarmstorlek.
Tillsammans med tidsstimplar pa millisekundniva och uppgifter
om vad anvdndaren gjorde i appen, exempelvis att trycka pa logga
ut-knappen, skapas ett detaljerat monster av anvandarbeteendet.

Vissa av uppgifterna, som enhets-1D, ar direkta identifierare.
Andra, som telefonmodell och skarmstorlek, delas av manga
anvandare var for sig. Men i kombination kan de bli unika och
bilda ett sa kallat fingeravtryck av enheten. Det gor det mojligt att
identifiera en anvandare dven utan ett bestandigt ID.

Hdndelsetyp (vad anvandaren tryckt)

Ett bestandigt enhets-ID klassas som en personuppgift enligt
GDPR eftersom det gor det mojligt att spara samma anvandare
over tid och att bygga mer detaljerade profiler. Nar denna tekniska
information kombineras med beteendedata, som exakt vad en
anvdndare gor och nar, forstarks mojligheterna ytterligare.



Resultat per bransch

FORDELNING AV TREDJEPARTSDOMANER SOM KONTAKTAS PER APP

ANTAL APPAR

Finansappar ’ : ’ °

ANTAL KONTAKTADE TREDJEPARTSDOMANER

| granskningen analyserades 31 svenska
finansappar. Resultatet visar att samtliga
skickar anvandardata till externa mottagare,
och att majoriteten 6verfoér information till
servrar utanfor EU.

FORDELNING AV SOFTWARE DEVELOPMENT KITS (SDK:R) PER APP FORDELNING AV PERMISSIONS PER APP

Apparna testades genom dynamisk korning dar
de anvdndes i praktiska scenarier samtidigt
som all natverkstrafik loggades. Samtliga 31
gjorde tredjepartsanrop och alla utom en (1)
skickade data till mottagare i USA eller Kanada.

ANTAL APPAR
ANTAL APPAR

29 av 31 innehaller SDK:er, med ett genomsnitt
pa drygt 13 tredjepartskomponenter per app.
7 8 9 1M 12 13 14 17 22 23 25 39 45 49

ANTAL PERMISSIONS
ANTAL SDK:ER




Resultat per bransch

Vardappar

| granskningen av svenska mobilappar
analyserades 16 appar inom vardkategorin.
Resultatet visar att 13 av dem skickar
anvdndardata till externa mottagare.

Alla utom en (1) skickade data till mottagare i
USA eller Kanada.

| genomsnitt identifierades drygt tre
tredjepartsforfragningar per app, som dessutom
i genomsnitt innehaller nastan 10 SDK:er.

ANTAL APPAR

ANTAL APPAR

FORDELNING AV TREDJEPARTSDOMANER SOM KONTAKTAS PER APP

2 3 4
ANTAL KONTAKTADE TREDJEPARTSDOMANER

FORDELNING AV SOFTWARE DEVELOPMENT KITS (SDK:R) PER APP

9

ANTAL SDK:ER

ANTAL APPAR

FORDELNING AV PERMISSIONS PER APP

5 6 7

ANTAL PERMISSIONS
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FORDELNING AV TREDJEPARTSDOMANER SOM KONTAKTAS PER APP

ANTAL APPAR

2 3 4

ANTAL KONTAKTADE TREDJEPARTSDOMANER

Halsoappar

Totalt analyserades 10 appar inom kategorin FORDELNING AV SOFTWARE DEVELOPMENT KITS (SDK:R) PER APP FORDELNING AV PERMISSIONS PER APP
halsa och traning.

Av dessa gjorde g appar tredjepartsanrop,
varav samtliga skickade data till servrar utanfor
EU, framst i USA och Kanada. | genomsnitt
registrerades cirka 2,6 tredjepartsforfragningar

per app.

ANTAL APPAR
ANTAL APPAR

Samtliga appar innehdll SDK:er, i genomsnitt
dver 14 stycken per app.

14

ANTAL SDK:ER ANTAL PERMISSIONS

*En av apparna i den har kategorin har 83 sdk:er vilket paverkar genomsnittet. Notera dock att y
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FORDELNING AV TREDJEPARTSDOMANER SOM KONTAKTAS PER APP

ANTAL APPAR

Utbildning . ;

NUMBER OF THIRD-PARTY DOMAINS CONTACTED

| utbildningskategorin analyserades 15 appar som
anvdnds i skol- och studiemiljéer. Resultaten visar
att tredjepartskontakter ar mindre vanliga an i
andra kategorier men fortfarande forekommer.

FORDELNING AV SOFTWARE DEVELOPMENT KITS (SDK:R) PER APP FORDELNING AV PERMISSIONS PER APP

1 2 4 S 8 30

ANTAL SDK:ER ANTAL PERMISSIONS

4

Av de 15 utbildningsapparna gjorde 9 appar
tredjepartsanrop till externa mottagare. Atta av
dessa skickade data till servrar utanfor EU.

| genomsnitt noterades drygt tva tredjeparts-
forfragningar per app.

ANTAL APPAR
ANTAL APPAR

Utbildningsapparna inneholl i genomsnitt
drygt atta SDK:er per app.

4 ) 6
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appar skickar data
till externa aktorer.

Livsmedelsbranschen

Livsmedelskategorin ar den minsta i
granskningen men visar entydiga resultat.
Totalt analyserades tre av de mest nedladdade
apparna i kategorin och samtliga gjorde
tredjepartsanrop och skickade data

till mottagare utanfor EU.

Appar i kategorin hade | genomsnitt 23
tredjepartskomponenter (SDK), vilket ar

hogst av alla kategorier i granskningen. .
permissions per app.

*Cookies dr inte lika vanligt f6rekomm7nde som sparningsmeto




Sa anvadnds svenskarnas appdata i reklamindustrins maskineri

Vet du vad din app gor bakom kulisserna? Den som publicerar en
mobilapp bar det juridiska ansvaret for allt som sker i den. Men den
som tjanar pengar pa upplagget ar inte framst appdgaren. Det ar

den globala adtechindustrin.

"Adtechindustrin dr pa vag att passera en biljon dollar. Den
bygger pd att samla in sa mycket data som majligt, fran sa
madnga kallor som mdjligt, och just mobilappar dr en av de
storsta kdllorna. Det har aldrig legat i den industrins intresse att
vara transparenta kring detta", sager Vibeke Specht,
medgrundare till Peak Privacy och forfattare till boken "From
GDPR Confusion to Privacy First Marketing".

FOr en apputvecklare eller appagare blir det som att kopa grisen

i sdcken, berdttar hon. Ett kodpaket for kraschrapportering later
ofarligt. Men aven det skickar typiskt enhetens IP-adress,
enhetsidentifierare och tidsstamplar till leverantorens servrar varje
gang appen startas. Inte bara nar den kraschar. Och leveranttren
rakar kanske vara ett av varldens storsta annonsforetag.

"De anvdnder sen datan for att bygga detaljerade
anvandarprofiler. Ju fler datapunkter, fran fler appar, desto mer
vardefulla blir profilerna for deras annonsekosystem. Sa star du
dar och har just kopplat in din app i en global adtechmarknad,
utan att du kanske ens ar medveten om det."

Men det stannar inte vid reklam. Dataféormedlare paketerar och
sdljer datan vidare. Koparna kan vara dvervakningsforetag,
underrattelseaktorer, eller vem som helst som ar villig att betala.

Ingen hackning behdvs. Det visade till exempel Le Mondes
granskning i borjan av 2026.

"Sa detta ror inte bara dataskydd. En app som ldacker data
ar ocksa en app som kan lacka information om din
organisation. Lagstiftning som NIS2 kraver att du hanterar
risker i hela

din leverantorskedja, och en tredjepartstjanst som din app
kommunicerar med ar en underleverantor. Att inte veta
vad den gor dr i sig en brist i riskhanteringen.”

Sa sent som i april 2026 botfallde den italienska
dataskyddsmyndigheten dgarna till tva bankappar med
sammanlagt over 12,5 miljoner euro. Orsaken: ett enda
SDK, ursprungligen avsett for bedrageribekdmpning, vars
datainsamling beddmdes som oproportionerlig.

"Och sa finns kostnaden som ingen pratar om. Varje onddig
tredjepartsrelation ar ett avtal att underhalla, en
konsekvensbeddomning att gora, en attackyta att bevaka.
Att rensa bort det som inte behovs ger en sakrare produkt
och lagre forvaltningskostnader."
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"Att rensa bort det som inte
behovs ger en sakrare produkt

och lagre forvaltningskostnader.

VIBEKE SPECHT, PEAK PRIVACY
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Kartlagg

Verifiera
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Upprepa

KARTLAGG

Se appen i skarpt lage, som en anvdndare anvdnder den. Vilka
externa parter kontaktas? Vilka komponenter (SDK:er) dr inbyggda?
Vilka atkomster till mobiltelefonens funktioner begdrs av appen?
Fungerar samtycket som det ska?

(Samma kartlaggning ger underlag som organisationen anda behover
for t.ex. GDPR, ePrivacy, NIS2, ISO 27001 och SOC 2.)

RENSA

Utga fran kartlaggningen och fraga vad som behdvs for appens syfte?
Ta bort det som inte kan motiveras. Varje onodig SDK ar en risk.

SAKRA

Uppdatera integritetspolicy sd att den speglar vad appen faktiskt gor.
Behall bara det du kan sta for.

VERIFIERA

Testa, mat och bekrdfta att insamling och delning faktiskt stoppas nar
anvandaren avbdjer. Ett nej ska vara ett nej, inte bara en knapp i granssnittet.

UPPREPA

Appen forandras vid varje uppdatering. Nya paket ger nya beroenden och nya
floden. Gor kartlaggning och kontroll Idpande, inte som en engangsinsats.



Sa kan kansliga personer och verksamheter kartlaggas

Nar appdata blir en verksamhetsrisk

Mobilapparnas datafloden ar inte enbart ett integritetsproblem for
individen, de innebar ocksa en konkret risk for varje organisation.
Samma tekniska infrastruktur som anvands for kommersiell profilering
kan ocksa anvandas for att kartlagga verksamheter, rutiner och

affarskritisk information.

| bérjan av 2026 publicerade den franska tidningen Le Monde
en granskning som visade hur platsdata fran reklamindustrin
kunde anvandas for att identifiera anstdllda vid kansliga
verksamheter - utan att nagot system behévde hackas.
Informationen var lagligt kopt fran en dataférmedlare och
tillganglig pa den 6ppna marknaden.

| mars 2026 kunde data fran en traningsapp dessutom avsldja
positionen for det franska hangarfartyget Charles de Gaulle.

“Exemplen ar extrema, men den underliggande mekanismen dr
densamma for alla verksamheter. Det handlar om system som
ar byggda for massinsamling av data och som darmed ocksa kan
anvdndas for kartlaggning av alla typer av organisationer”,
berdttar Andreas Lundgren, ansvarig for compliance och
security pa Shibuya.

Han menar ocksa att platsdata inte behdver vara exakta GPS-
koordinater. Nar aterkommande positioner, tidsstamplar och stabila
identifierare kombineras rdacker det for att faststdlla var nagon
arbetar, vilka rutiner de har och vilka lokaler de besoker regelbundet.

"Det gdller inte bara sakerhetskanslig verksamhet — det gdller
alla foretag med information vard att skydda", sager Andreas
Lundgren.

Fragan stracker sig langre an integritet och samtycke. Den beror
informationssdkerhet och organisationers formaga att skydda
sin verksamhet, sina anstdllda och sin konkurrenskraft.

Aven datadverféringsavtal mellan Europa och USA spelar in.
Befintliga ramverk for dataskydd forandrar inte det faktum att
utlandsk lagstiftning kan ge myndigheter mdjlighet att begdra
ut data fran bolag under deras jurisdiktion.

“Cyberresiliens handlar ytterst om kontroll: Vilka appar far
medarbetare anvdnda pa arbetsenheter? Vilka riktlinjer finns for
privata enheter som anvands i tjansten? Hur hanteras data som
genereras i det vardagliga arbetet och vilken data lamnar
verksamheten via de enheter och appar som anvdnds varje dag?
Det behdver adresseras systematiskt, inte app for app”, sager
Andreas Lundgren.
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